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Regole e suggerimenti per l'utilizzo del Web

“Negare l'utilizzo di internet non significa evitar ne i rischi connessi (es. moto) “

Invece di negare bisogna informare/si e mettere
| giovani in guardia cercando di effettuare:

cronologia) del loro comportamento nell'uso
di internet e social

. Adottare delle regole (orari e limiti) e KE E P

strategie che definiscano le modalita di uso

dei dispositivi C A L M

. Ricordare ai minori di non comunicare con
estranei online (chat o social)

&
. Evitare di fornire identita reali e dati personali F O L LOW
a utenti virtuali (usare nickname o nomi di
THE RULES

. Un controllo diretto/indiretto (verifica f! ‘-E"“EH



| dispositivi potenzialmente “pericolosl|”

. Computer desktop e laptop (Windows, Mac, Linux etc.) - gestibili (profili)
. Cellulare/Smartphone/Tablet — non facilmente gestibili (no profili)
. SmartTV e Console (PlayStation, Xbox, Wii etc) — poco pericolosi

« Altri dispositivi (smartwatch etc.)

| ISFERAEREARATEN i)




| programmi piu comunemente usati per navigare

Navigatori - Browser (Internet Explorer
soppiantato da Spartan, Mozilla, Safari,
Opera, Chrome etc.)

Qualsiasi app su Play Store (Android-
samsung o altri) o su App Store (los —
Iphone/lpad)

Posta elettronica — Microsoft Outlook,
Mozilla Thunderbird, Opera (include
mail), PostBox

| social network (facebook, twitter,
instagram etc.)

Messaggistica via Chat (whatsapp,
snapchat, viber etc.)

Altri programmi che comunicano via
internet




Modalita d'uso degli strumenti per navigare:
possibili strade

Nel caso si tratti di un Computer:

Le strade che si potrebbero adottare per mettere in sicurezza potrebbero essere le seguenti:

1.

2
3.
4

Bloccare tutto — pc, smartphone etc.

Limitare/Bloccare tutti i contenuti “non desiderati” - Controlli Parentali automatizzati

Attivare solo i contenuti “desiderati” — bisogna configurare i browser

. Vigilare continuamente sulle attivita dei minori (pit incisiva ma richiede notevole sforzo)

Nel caso si tratti di Smartphone o Tablet:

Per questi dispositivi e difficile attuare delle politiche di gestione per farlo si necessita di installare
delle app apposite come ad esempio su Android TimeAway

(

)osulOS e

possibile disabilitare alcune app — altro punto sfavorevole e che le app disponibili sono quasi tutte
in inglese.



Limitare il pc: uso di diversi profili

Come limitare le funzionalita del computer

Creazione di account utente diversi sui diversi si stemi operativi
(Windows 10, Windows 8, Mac )

. account amministratore che puo fare tutto
. account utente con limitazioni per i minori

L' utente con limitazioni non puo installare nuovo hardware o software,
evitando di installare giochi, lettori multimediali e programmi di chat (scaricati da internet) senza
il vostro intervento.

Sui computer e possibile poi impostate i cosiddetti Parental Control —
Controlli Parentali in Mac e Controllo Genitori in Windows vediamo dove...



Limitare il pc: Attivare | Controlli Parental

| filtri famiglia sono programmi che permettono di bloccare I'accesso ai siti Web inadatti ai
minori (siti pornografici o con scene di violenza). -

Cosa permettono di fare:

. definire profili in base all‘eta e alle fasce orarie (decidere quando autorizzare i minori a
navigare )

. possibilita di sbloccare singoli programmi di posta elettronica o di messaggistica istantanea
0 giochi

Indicati per:

« soprattutto per i bambini piu piccoli, poiché sono facili da aggirare per gli adolescenti pratici
d’'informatica

Non servono per:

« proteggere i bambini e i giovani da contenuti inappropriati diffusi attraverso i media sociali,
| blog, le messaggerie istantanee e le chat.



Limitare il pc: Su Mac — Preferenze di sistema
Controlli Parentali
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Modifica le impostazioni del computer

&
-
i

Sistema e sicurezza
Rivedi lo stato del computer
Eseqgui backup del computer
Trowva e risolvi problemi

Rete e Internet

Visualizza stato della rete e attivita
Scegli gruppe home e cpzioni di
condivisicne

Hardware e suoni

Visualizza dispositivi e stampanti
Aggiungi un dispositivo

Programmi

Disinstalla un programma

Visualizza per. Categoria *

Account utente e protezione
famiglia
@ Aggiungi o rimuovi account utente

# Imposta Controllo genitori per qualsiasi
utenis

Aspetto e personalizzazione
Cambia tema

Cambia |o sfondo del desktop
Meodifica riscluzicne dello schermo

Orologio e opzioni internazionali
Cambia tastiere o altri metadi di input
Accessibilita

Impeostazioni automatiche

Ottimizza visualizzazione




Passaggio 1

gi®

,\E + Pannello di controlle » Tutii gli elementi del Pannello di cantrollc » Controllo genitori

Pagina inizisle Pannello di ; : —
R T ek Secegli un utente e imposta Controllo genitori

controllo

Informazioni cntrollo genite
Sistemi di classificazione dei
giochi Utenti

__vmware_user__
Utente standard
| Protetto da password

8888user

Amministratore del computer
I Protetto da password

fromeo

Amministratore del computer
Protetto da passward

ROMEO FABIO
Utente standard
Protetto da password

Utente Minare
| Utente standard - Controllo geniteri attivate

1 Messuna password

Per applicare Controllo genitori a un utente non incluso nell'elenceo, crea un
nuovo account utente.

Perché & necessario un account?

ere anche 2 i ) )
J%CYEEEIOFIE di un nuovo account utehte
Account utente

Controlli aggiuntivi
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Passaggio 2

:ﬁ' * Pannello di controllo » Tutti gli elementi del Pannella di controllo » Controllo genitari » Controlli utente

Imposta le modalita di utilizzo del computer per Utente Minore

Controllo genitori; Impoestazioni correnti;

| (@ Attivato, applica le impostazioni correnti F
: iy s Utente Minore

Utente standard
Messuna password

(7 Disattivato

Impestazioni di Windows '

'5 Restrizioni di orario Restrizioni di orario: Disattivato
Controlla quando Utente Minere utilizza il cemputer

Classificazioni gicchi: Dissttivato

a Giochi i ]

z Consente di controllare i giochi in base alla classificazione, Restrizioni pregrammi:
al contenuto o al titelo

Consenti e blocca pregrammi specifici
o | Per consentire & bloccare gqualungue programma nel
computer




Passaggio 3

el IS & , pannello dicontralle + Tutti gli elementi del Pannello di cantrollo + Cantrollo genitari » Controlli utente ¥ Restrizioni di orario

Controlla guando Utente Minore utilizzera il computer

Fai clic e trascina le ore che desideri bloccare o consentire.

Ora
0001 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

lunedi
martedi
mercoledi

giovedi

venerdi
sabato

domenica

D Consentita
. Bloccata

ok | [ Annuis




Passaggio 4

> :" + Pannello di controllo » Tutti gli elementi del Pannello di controllo » Controllo genitari » Controlli utente » Controlli giochi

Controlla quali tipi di giochi Utente Minore pud eseguire

Indica se Utente Mincre pud eseguire giochi.

@ S
i Mo

Blocca o consenti giochi in base alla classificazione € ai tipi di contenuto I
Imposta classificazione giochi N

Classificazione massima consentita: almeno 18 anni, inclusi i giochi non classificati

Tipi di contenuto bloccati: Nessuno

Blocca o consenti giochi nel computer in base al nome
Blocca o consenti giochi specifici

Sempre bloccati: Nessune
Sempre consentiti: Messuno

QK




Passaggio 5

& « Tutti gli elementi dzl Pannelio di controllo » Controllo genitori » Controllj uterite » Controlli giochi » Restrizioni per giochi

Controlla quali tipi di giochi Utente Minore pud eseguire

Indica se Utente Minore pud eseguire giochi senza classificazione.

(") Consenti giochi senza classificazione

@ Blocca giochi senza classificazione

Seleziona la classificazione giochi adatta per Utente Minore. { :&/I

S : P buvspens Sana inmaiin
Classificazioni definite da Pan European Game Information.

m

almero 3 anni
Contenuto rivelto a persone di almeno 3 anni

almeno 7 anni
Contenuto rivolto a persone di almeno 7 anni

almeno 12 anni
Contenuto rivolto a persone di almeno 12 anni

) 'l M almena 16 anni
Contenuto rivolto a persone di almeno 16 anni

ll N almena 18 anni
Contenuto rivelto a persone di almena 18 anni

ok || Annulla




Limitare I'uso deil Browser

o Disattivare la tracciabilita - cookies

. Attivare la navigazione anonima se necessario ( su
sSitl particolari )

. Prestare attenzione quando i siti richiedono
iInformazioni personali

. Impostare i sitit Web aperti (ad. Esempio
Disney.com)

» Impostare i siti Web non ammessi

Nota Bene: le impostazioni funzionano solo sul brow ser che é stato configurato!!!



Limitare Youtube da contenuti inappropriati
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Limitare Youtube da contenuti inappropriati

YouTube
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Limitare le app su smartphone : Android

Passi da eseguire:
. Installare app (ad esempio AppLock)

. Configurare la App impostando un codice per
clascuna applicazione che si vuole “limitare”



Limitare le app su smartphone tramite AppLock su
Android
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Applicazioni
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Conclusioni

. Le limitazioni sono possibili

. Per effettuarle e necessario un certo sforzo
(uso di software, lingua inglese etc.)

. Importante e valutare e decidere guale sia la
strada da perseqguire

. Talvolta invece di preoccuparci troppo
potremo anche farci guidare o insegnare dal
minori questi nuovi strumenti



Link Utili

Navigazione sicura in internet
Configura Youtube la sicurezza contro i contenuti inappropriati:

Le 15 App Android per Genitori — Parental Control
Dove troverete tutto il materiale visto oggi:

Scrivete I'email sul modulo che vi verra consegnato e indicate se volete ricevere via email il materiale.



